
 



 
ค ำน ำ 

 
  แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ของกรมส่งเสริมและพัฒนา
คุณภาพชีวิตคนพิการ จัดท าขึ้นเพื่อเป็นกรอบแนวทางในการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
และการสื่อสาร ในการระบุความเสี่ยง วิเคราะห์ความเสี่ยง และก าหนดแนวทางหรือมาตรการควบคุม เพ่ือป้องกัน
หรือลดความเสี่ยง โดยมุ่งหวังให้ส่วนราชการบรรลุผลตามเป้าประสงค์ขององค์กร เนื่องจากความเสี่ยงอาจน าไปสู่
ผลเสียหรือความสูญเสีย ทั้งทางตรงและทางอ้อม องค์กรจึงต้องเข้าใจประเภทของความเสี่ยงที่เผชิญอยู่
เพ่ือที่จะได้เลือกวิธีการได้อย่างเหมาะสมในการบริหารความเสี่ยงให้อยู่ระดับที่องค์กรสามารถรองรับได้ และท าให้
องค์กรบรรลุวัตถุประสงค์ได้อย่างมีประสิทธิภาพมากขึ้น  
 

 ศูนย์ข้อมูลคนพิการและเทคโนโลยีสารสนเทศ หวังเป็นอย่างยิ่งว่าแผนบริหารความเสี่ยงด้านเทคโนโลยี
สารสนเทศของกรมส่งเสริมและพัฒนาคุณภาพชีวิตคนพิการฉบับนี้ จะเป็นแนวทางในการลดความเสียหาย
ที่อาจเกิดขึ้น และส่งผลต่อกระบวนการบริหารงานด้านเทคโนโลยีสารสนเทศของกรมส่งเสริมและพัฒนา
คุณภาพชีวิตคนพิการต่อไป  
 

ศูนยข์้อมูลคนพิการและเทคโนโลยีสารสนเทศ 
กองยุทธศาสตร์และแผนงาน  

มีนาคม 2566 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
แผนบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศและกำรสือ่สำร  

กรมส่งเสริมและพัฒนำคุณภำพชีวิตคนพิกำร 
 
1. หลักกำรและเหตุผล  
 

 กรมส่งเสริมและพัฒนาคุณภาพชีวิตคนพิการ (พก.) เป็นองค์กรหลักด้านการพัฒนาคุณภาพชีวิตคนพิการ 
มีภารกิจในการส่งเสริมให้คนพิการได้เข้าถึงสิทธิประโยชน์ สวัสดิการ และสิ่งอ านวยความสะดวกอันเป็น
สาธารณะอย่างเท่าเทียม ปราศจากการถูกเลือกปฏิบัติ ส่งเสริมและสนับสนุนองค์กรและเครือข่ายด้านคนพิการ
ให้มีศักยภาพในการคุ้มครองพิทักษ์สิทธิและพัฒนาคุณภาพชีวิตคนพิการ ขับเคลื่อนและบูรณาการนโยบาย
ด้านการส่งเสริมและพัฒนาคุณภาพชีวิตคนพิการ ส่งเสริมศักยภาพและเจตคติเชิงสร้างสรรค์ต่อคนพิการ
และความพิการในสังคม โดยก าหนดให้ พก. เป็นศูนย์กลางข้อมูลด้านคนพิการของประเทศไทย เพ่ือให้บริการ
ข้อมูลสารสนเทศด้านคนพิการแก่หน่วยงานภาครัฐ เอกชน สถานศึกษา และประชาชนทั่วไป สามารถน าข้อมูล
ดังกล่าวไปใช้ในการด าเนินงานที่เกี่ยวข้องตามภารกิจของหน่วยงานได้อย่างมีประสิทธิภาพและเกิดประโยชน์
สูงสุด ดังนั้น เพ่ือให้การใช้ระบบเทคโนโลยีสารสนเทศและการสื่อสารเกิดประโยชน์สูงสุด และลดความเสียหาย
ที่อาจเกิดข้ึน จึงจ าเป็นต้องมีแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือเป็นแนวทาง
ในการป้องกันปัญหาที่อาจเกิดขึ้น ซึ่งจะส่งผลกระทบต่อระบบเทคโนโลยีสารสนเทศของหน่วยงาน  
 
 

2. วัตถุประสงค์  
 

 2.1 เพ่ือเตรียมความพร้อมรองรับความเสี่ยงที่อาจจะเกิดขึ้นกับฐานข้อมูลและระบบเทคโนโลยีสารสนเทศ 
 2.2 เพ่ือเป็นแนวทางในการดูแลรักษาความมั่นคงปลอดภัยของฐานข้อมูลและระบบเทคโนโลยี
สารสนเทศให้มีความพร้อมส าหรับการปฏิบัติงาน 
 2.3 เพ่ือให้การปฏิบัติงานเป็นไปอย่างมีระบบ ต่อเนื่อง และสามารถแก้ไขสถานการณ์ได้อย่างทันท่วงที  
 
 

3. ควำมหมำยของกำรบริหำรควำมเสี่ยง 
 

 3.1 ความเสี่ยง (Risk) หมายถึง เหตุการณ์ที่อาจจะเกิดขึ้นภายในสถานการณ์ที่ไม่แน่นอน และส่งผล
กระทบหรือก่อให้เกิดความล้มเหลว หรือลดโอกาสที่จะบรรลุวัตถุประสงค์และเป้าหมายขององค์กร ทั้งในด้าน
ยุทธศาสตร์ การปฏิบัติงาน งบประมาณ และการบริการซึ่งอาจเป็นผลกระทบทางบวกด้วยก็ได้  โดยวัดจาก
ผลกระทบ (Impact) ที่ได้รับ และโอกาสที่จะเกิด (Likelihood) ของเหตุการณ ์
 3.2 การบริหารความเสี่ยง หมายถึง การบริหารปัจจัยและควบคุมกิจกรรม รวมทั้งกระบวนการด าเนินงาน 
เป็นการลดต้นเหตุแต่ละโอกาสที่จะท าให้เกิดความเสียหายจากการด าเนินงานที่ไม่เป็นไปตามแผน เพ่ือให้ระดับ
ของความเสี่ยงและผลกระทบที่อาจเกิดขึ้นในอนาคตอยู่ในระดับที่สามารถรับได้ ประเมินได้ ควบคุมได้ และ
ตรวจสอบได ้โดยค านึงถึงการบรรลุวัตถุประสงค์หรือเป้าหมายขององค์กรเป็นส าคัญ 
 
 กระบวนกำรบริหำรควำมเสี่ยง 
 

 เป็นกระบวนการที่ใช้ในการระบุ วิเคราะห์ ประเมิน จัดระดับความเสี่ยง ที่มีผลกระทบต่อการบรรลุ
วัตถุประสงค์ของกระบวนการท างานขององค์กร การบริหาร/จัดการความเสี่ยง รวมทั้งการก าหนดแนวทาง 
การด าเนินงานหรือมาตรการควบคุมหรือป้องกันหรือลดความเสี่ยง ซึ่งมีขั้นตอน 5 ขั้นตอน ดังนี้ 
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รูปแสดงกระบวนกำรบริหำรควำมเสี่ยง 

 
 (1) กำรระบุปัจจัยเสี่ยง (Event Identification) 
  ความเสี่ยงมีสาเหตุจากปัจจัยภายในและปัจจัยภายนอก ปัจจัยเหล่านี้มีผลกระทบต่อวัตถุประสงค์ 
และเป้าหมายขององค์กรหรือการปฏิบัติงาน ทั้งในระดับองค์กรและระดับกิจกรรม การระบุปัจจัยเสี่ยงจึงจ าเป็น 
ต้องตั้งค าถามว่า “เหตุการณ์ใด” (Event) หรือ “กิจกรรมใด” (Activities) ของกระบวนการปฏิบัติงาน (Process) 
ที่อาจเกิดความผิดพลาดเสียหาย และไม่บรรลุวัตถุประสงค์ (Objective) รวมทั้งมีทรัพย์สินใดที่จะต้องดูแล
ป้องกันรักษาให้สามารถใช้งานได้อย่างต่อเนื่อง 
 

 (2) กำรวิเครำะห์ควำมเสี่ยง (Risk Analysis) 
  การวัดความเสี่ยงที่เป็นตัวเลขว่ามีผลกระทบต่อองค์กรเพียงไรนั้น โดยทั่วไปจะวิเคราะห์ด้วยวิธี
ประมาณโอกาส  (Opportunity/Likelihood) และความถี่ (Frequency) ซึ่งความเสี่ยงอาจเกิดขึ้นมากหรือน้อย 
พิจารณาจากผลกระทบ (Impact) และล าดับความส าคัญ (Category) ของความเสี่ยงที่มีผลต่อองค์กร ซึ่ง พก. ได้
ก าหนดหลักเกณฑ์การประเมินความเสี่ยงและการควบคุมภายใน ดังนี้ 
  หลักเกณฑ์การประเมินความเสี่ยงและการควบคุมภายใน 
  หลักเกณฑ์ที่ใช้วัดความเสี่ยง (Risk Measurement) พิจารณาจากเหตุการณ์ (Events) ที่เกิดขึ้น
หรืออาจเกิดข้ึนซึ่งมีผลกระทบท าให้การปฏิบัติงานไม่บรรลุวัตถุประสงค์ ได้แก่ 
  (1)  ความเป็นไปได้หรือโอกาสที่จะเกิดเหตุการณ์ (Likelihood) 
  (2)  ผลกระทบ/ความรุนแรงของเหตุการณ์ที่เกิดขึ้น (Impact) 
  (3)  ระดับของความเสี่ยง (Degree of Risk) 
 

  เกณฑ์การวัดความเสี่ยงเชิงปริมาณ 
  ความเสี่ยงที่เกิดขึ้นเนื่องจากการปฏิบัติงาน สามารถรวบรวมข้อมูล เพ่ือน ามาวิเคราะห์ และวัดผล
กระทบเป็นตัวเลขที่นับจ านวนได้ โดยก าหนดให้เป็นจ านวนจริง 
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ระดับโอกำสในกำรเกิดเหตุกำรณ์ต่ำง ๆ 

(Likelihood) เชิงปริมำณ 
 ระดับควำมรุนแรงของผลกระทบควำมเสี่ยง 

(Impact) เชิงปริมำณ 
ระดับ โอกำสที่จะเกิด ค ำอธิบำย  ระดับ ผลกระทบ ค ำอธิบำย 

5 สูงมาก   > 12 ครั้ง/ปี  5 สูงมาก > 10,000,000 บาท 
4 สูง   > 2-11 ครั้ง/ปี  4 สูง > 1,00,000 - 9,000,000 บาท 
3 ปานกลาง   1 คร้ัง/ปี  3 ปานกลาง > 500,000 - 1,00,00บาท 
2 น้อย   1 คร้ัง / 2 ปี  2 น้อย 50,001 - 500,000 บาท 
1 น้อยมาก   1 คร้ัง / 3 ปี  1 น้อยมาก ไม่เกิน 5 หมื่นบาท 

 

 เกณฑ์การวัดความเสี่ยงเชิงคุณภาพ 
 ความเสี่ยงที่เกิดขึ้นเนื่องจากการปฏิบัติงาน ซึ่งสามารถรวบรวมข้อมูล เพ่ือน ามาวิเคราะห์ และวัดผล
กระทบได้ในเชิงคุณภาพความเสี่ยงบางเรื่องต้องใช้การพิจารณาตัดสินใจโดยผู้เชี่ยวชาญ 
 

ระดับโอกำสในกำรเกิดเหตุกำรณ์ต่ำง ๆ 
(Likelihood) เชิงคุณภำพ 

 ระดับควำมรุนแรงของผลกระทบควำมเสี่ยง 
(Impact) เชิงคุณภำพ 

ระดับ โอกำสที่จะเกิด ค ำอธิบำย  ระดับ ผลกระทบ ค ำอธิบำย 
5 สูงมาก มีโอกาสเกิดได้ตลอดเวลา  5 สูงมาก เกิดขึ้นอย่างต่อเนื่อง  

ไม่มีการปรับปรุงแก้ไข 
4 สูง มีโอกาสเกิดค่อนข้างสูง  4 สูง เกิดขึ้นอย่างต่อเนื่อง 

มีการปรับปรุงแก้ไขให้ดีขึ้น 
3 ปานกลาง มีโอกาสเกิดบางครั้ง  3 ปานกลาง เกิดขึ้นเป็นบางครั้ง 

มีการปรับปรุงแก้ไขบางส่วน 
2 น้อย มีโอกาสเกิดนาน ๆ ครั้ง  2 น้อย เกิดขึ้นน้อย 

มีการปรับปรุงแก้ไขเกือบทั้งหมด 
1 น้อยมาก มีโอกาสเกิดในกรณียกเว้น  1 น้อยมาก ไม่เกิดขึ้น / เกิดขึ้นแต่แก้ไขได้

ทั้งหมด 
 

  พก. ให้ความส าคัญต่อความเสี่ยงที่มีผลกระทบสูงและมีโอกาสที่จะเกิดสูง แต่อาจลดความสนใจ
ต่อความเสี่ยงที่มีผลกระทบน้อย และโอกาสที่จะเกิดมีน้อย การวิเคราะห์ความเสี่ยงอาจพิจารณาจากความสัมพันธ์
ของโอกาสที่จะเกิดความเสี่ย และผลกระทบ ดังนี้ 
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  การวิเคราะห์ความเสี่ยงมีหลัก 3 ประการ ได้แก่ 
  O โอกาส (Likelihood) หมายถึง โอกาสที่จะเกิดความเสี่ยงมีมากน้อยแค่ไหน มีความถี่อย่างไร มีความถี่
หรือโอกาสที่จะเกิดขึ้นทั้งในเชิงปริมาณและเชิงคุณภาพ ซึ่งจะมีความถ่ีตั้งแต่น้อยมากจนถึงสูงมาก 5 ระดับ คือ 
1 2 3 4 5 
  O ผลกระทบ (Impact) หมายถึง ผลกระทบที่จะเกิดขึ้นหรือความรุนแรงที่จะเกิดขึ้นจากความเสี่ยง
มีมากหรือน้อยแค่ไหน ซึ่งจะพิจารณาจากความรุนแรงของผลกระทบมีตั้งแต่รุนแรงน้อยมากจนถึงมากที่สุด  
5 ระดับ คือ 1 2 3 4 5 
  O ภารกิจหลัก (Mission) หมายถึง ภารกิจหลักขององค์กรทีไ่ด้รับผลกระทบสูงหรือน้อย โดยวิเคราะห์
ความเสี่ยงด้วยการค้นหาปัจจัยความเสี่ยง และประเด็นความเสี่ยง ซึ่งการวิเคราะห์ความเสี่ยงเป็นสิ่งที่ท าได้ยาก 
และต้องพิจารณาไตร่ตรองอย่างถี่ถ้วน 
 

 (3) กำรจัดกำรควำมเสี่ยง (Risk Response) 
  การจัดการความเสี่ยง โดยก าหนดวิธีการเพ่ือลดความเสี่ยง เมื่อทราบความเสี่ยงที่มีนัยส าคัญและโอกาส
ที่จะเกิดความเสี่ยงสูงแล้ว ควรวิเคราะห์สาเหตุที่ท าให้เกิดความเสี่ยงและพิจารณาว่าจะจัดการกับความเสี่ยงนั้น
อย่างไร การพิจารณาเลือกวิธีด าเนินการต้องค านึงถึงค่าใช้จ่าย  หรือต้นทุนในการจัดการความเสี่ยงนั้น 
เปรียบเทียบกับประโยชน์ที่จะได้รับว่าเหมาะสม และคุ้มค่าหรือไม่ ทั้งนี้ ควรพิจารณาว่าความเสี่ยงที่เกิดขึ้นนั้น
เป็นความเสี่ยงที่เกิดจากปัจจัยภายใน (Internal) เช่น ระบบการท างาน ความสามารถของบุคลากร โครงสร้าง
ขององค์กร หรือปัจจัยภายนอก (External) เช่น การเปลี่ยนแปลงเทคโนโลยี หรือมกีฎหมายใหม่ รวมถึงต้องพิจารณา
ว่าเป็นความเสี่ยงด้านใด หากเป็นความเสี่ยงเกี่ยวกับหน่วยงานโดยรวม ส่วนใหญ่มักเกิดจากปัจจัยภายนอก 
(External) ซึ่งไมอ่ยู่ภายใต้การควบคุม หรือลดความเสี่ยงไมไ่ด ้การบริหารความเสี่ยง (Risk management) สามารถ
ด าเนินการได้ ดังนี้ 
  O  ประเภทของความเสี่ยงแบ่งออกเป็น 4 ด้าน คือ 
   •  ความเสี่ยงด้านกลยุทธ์ (Strategic Risk) 
   •  ความเสี่ยงด้านการด าเนินงาน (Operational Risk) 
   •  ความเสี่ยงด้านการเงิน (Financial Risk) 
   •  ความเสี่ยงด้านการปฏิบัติตามกฎระเบียบ ข้อบังคับ (Compliance Risk) 
  O  การจัดการความเสี่ยง การป้องกันหรือลดความเสี่ยงสามารถจัดการได้ คือ 
   •  การหลีกเลี่ยง (Avoiding) การหยุดด าเนินการหรือหลีกเลี่ยงการด าเนินการหรือหลีกเลี่ยง
เหตุการณ์ที่ก่อให้เกิดความเสี่ยง เช่น การใช้โปรแกรมท่ีไม่ถูกลิขสิทธิ์ 
   •  การแบ่งความรับผิดชอบ (Sharing/Transfer) ให้ผู้อ่ืนมีส่วนช่วยในการจัดการกับความเสี่ยง 
เช่น การจ้างเหมาเอกชนดูแล บ ารุงรักษา พัฒนา และซ่อมแซมแก้ไข ครุภัณฑ์คอมพิวเตอร์พร้อมอุปกรณ์และระบบงาน 
(Maintenance Service Agreement : MA) 
   •  การลด (Reducing/Reduction) ควบคุมเพ่ือลดโอกาสที่จะเกิดความเสี่ยงหรือลดผลกระทบ 
   •  การยอมรับ (Accepting) เมื่อความเสี่ยงลดลงจนเป็นที่พอใจแล้ว หรืองบประมาณในการลด
ความเสี่ยงไม่คุ้มค่าที่จะด าเนินการ 
 

4. กำรติดตำม รำยงำน และประเมินผลกำรด ำเนินกำรตำมมำตรกำรจัดกำรควำมเสี่ยงที่ได้ก ำหนดไว้ 
 การติดตามผลการด าเนินงาน การน ากลยุทธ์มาตรการ หรือแนวทางมาใช้ปฏิบัติเพ่ือลดโอกาสที่เกิดความเสี่ยง 
หรือลดความเสียหายของผลที่อาจเกิดขึ้นจากความเสี่ยง ในโครงการ/กิจกรรมที่ยังไม่มีกิจกรรมควบคุมความเสี่ยง 
หรือมีแต่ไม่เพียงพอ และน ามาวางแผนจัดการความเสี่ยง ทางเลือกในการบริหารความเสี่ยงมีหลายวิธี ซึ่งสามารถ 
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ปรับเปลี่ยนหรือน ามาผสมผสานให้เหมาะสมกับสถานการณ์ อาจเป็นการยอมรับความเสี่ยง การลด/ควบคุม
ความเสี่ยง การกระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยง  เมื่อองค์กรทราบความเสี่ยงที่ยังเหลืออยู่ 
จากการประเมินความเสี่ยง และสามารถประเมินการควบคุมได้แล้ว ให้พิจารณาความเป็นไปได้และค่าใช้จ่าย
ของแตล่ะทางเลือก เพ่ือตัดสินใจเลือกมาตรการลดความเสี่ยงที่เหมาะสม ซ่ึงมีประเด็นในการพิจารณา ดังนี้ 
 4.1 สามารถยอมรับความเสี่ยง หรือก าหนดกิจกรรมลดความเสี่ยงให้อยู่ในระดับที่สามารถยอมรับได้ 
 4.2 เปรียบเทียบค่าใช้จ่ายในการจัดการ มีความคุ้มค่ากับผลที่ได้รับหรือไม่ 
 4.3 ก าหนดกิจกรรมควบคุม/ลดความเสี่ยง โดยก าหนดวิธีควบคุมไว้ในแผนบริหารความเสี่ยง 
 4.4 การติดตามผลครั้งต่อไป โดยน าการติดตามผลการบริหารความเสี่ยงครั้งก่อนหน้ามาใช้ประกอบ 
การตัดสินใจในการบริหารความเสี่ยงตามกระบวนการ หากพบว่ายังมีความเสี่ยงที่มีนัยส าคัญ ซึ่งอาจมีผลต่อ 
การบรรลุวัตถุประสงค์ และเป้าหมายตามแผนปฏิบัติงานขององค์กร ให้ระบุการควบคุมไว้ในแผนบริหาร
ความเสี่ยงด้วย และรายงานผลการวิเคราะห์/ประเมิน และวิธีบริหารจัดการความเสี่ยง ว่าความเสี่ยงที่เหลือ 
อยู่ในระดับใด และมีวิธีการจัดการความเสี่ยงนั้นอย่างไร พร้อมทั้งน าเสนอต่อผู้บริหารเพ่ือทราบและสั่งการ 
 

 

5. กำรทบทวนกำรบริหำรควำมเสี่ยง 
 เป็นขั้นตอนภายหลังจากด าเนินการตามแผนการบริหารความเสี่ยงว่ามีความเสี่ยงด้านใดบ้าง เพื่อให้มั่นใจ
ว่าแผนการบริหารความเสี่ยงนั้นมีประสิทธิภาพ ทั้งนี้  การทบทวนการบริหารความเสี่ยงยังเป็นการประเมิน
คุณภาพ และความเหมาะสมของวิธีการจัดการความเสี่ยงที่เลือกใช้  โดยเป็นการตรวจสอบความคืบหน้าของ
มาตรการควบคุม ซึ่งควรมีการระบุกรอบเวลาในการทบทวนอย่างชัดเจน เช่น ติดตามผล 2 ครั้ง/ปี หรือการติดตามผล
ในระหว่างการปฏิบัติงาน 
 

ควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
 การจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร คือ กระบวนการการท างานที่ช่วยให้องค์กร
บรรลุผลส าเร็จของพันธกิจ และปกป้องระบบเทคโนโลยีสารสนเทศและข้อมูลส าคัญ แบ่งออกเป็น 4 ด้าน ดังนี้ 
 1. ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม ที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติและภัยที่มนุษย์
สร้างขึ้น เช่น วาตภัยอุทกภัย อัคคีภัย ฟ้าผ่า กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง การก่อการร้าย และการไม่มี
ระบบรักษาความปลอดภัยห้องปฏิบัติการเครือข่ายคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย และระบบสื่อสาร 
ที่มีประสิทธิภาพเพียงพอ 
 2. ความเสี่ยงด้านระบบเครือข่ายและความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ ที่เกิดขึ้นกับระบบเครือข่าย
เทคโนโลยีสารสนเทศ เช่น ระบบเครือข่ายอินเทอร์เน็ตขัดข้อง ไวรัสคอมพิวเตอร์ ภัยคุกคามทางคอมพิวเตอร์  
 3. ความเสี่ยงด้านระบบสารสนเทศและฐานข้อมูล ที่เกิดจากการท างานของระบบสารสนเทศและการจัดเก็บ
ฐานข้อมูลสารสนเทศ ที่อาจเกิดความเสียหายจากการใช้โปรแกรมที่ไม่มีลิขสิทธิ์ ไม่มีการอัพเดทโปรแกรมให้ทันสมัย
เพ่ือลดช่องโหว่ที่อาจเกิดจาก Bug ของซอฟต์แวร์นั้น ๆ ตลอดจนความเสี่ยงจากการถูกบุกรุกข้อมูล การสูญหาย
ของข้อมูลความถูกต้องน่าเชื่อถือของข้อมูล และรักษาความปลอดภัยของระบบข้อมูลและคอมพิวเตอร์ 
 4. ความเสี่ยงด้านบุคลากร (Human Risk) ที่เกิดจากบุคลากรที่เกี่ยวข้องกับการด าเนินงานด้านเทคโนโลยี
สารสนเทศและการสื่อสาร ทั้งในด้านการวางแผนการตรวจสอบการท างาน การมอบหมายหน้าที่ และสิทธิ
ของบุคลากรและคณะท างานที่มีส่วนเกี่ยวข้องกับการด าเนินการทุกฝ่ายอย่างละเอียด เพ่ือให้บุคลากรมีความรู้
ความเข้าใจในการใช้งาน การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้ง
บุคลากรภายนอกที่เก่ียวข้องทั้งทางตรงและทางอ้อม ซึ่งล้วนแต่เป็นความเสี่ยงทั้งสิ้น 
     โดยสามารถวิเคราะห์ความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร พร้อมแผนบริหารความเสี่ยง
ด้านเทคโนโลยีสารสนเทศและการสื่อสาร ดังนี้ 



ตำรำงวิเครำะห์ควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร 

ประเภทควำมเสี่ยง ปัจจัยเสี่ยง ควำมเสี่ยง 
กำรวิเครำะห์ควำมเสี่ยง 

ระดับ 
ควำมเสี่ยง 

แนวทำงกำรควบคุม 
/ จัดกำรควำมเสี่ยง โอกำส  

(เชิงปริมำณ) 
ผลกระทบ 

1. ความเสี่ยงด้านระบบ 
สารสนเทศและฐานข้อมูล  

ระบบสารสนเทศและระบบ
ฐานข้อมูล อาจเกิดความเสียหาย 

เจ้าหน้าที่อาจไม่สามารถใช้งาน
ระบบสารสนเทศเพื่อการปฏบิัติงาน
และการให้บริการได ้

1 4 M 1.ส ารองข้อมูลระบบสารสนเทศ 
และฐานข้อมูล 
2.ทดสอบการกู้คืนระบบสารสนเทศ
และฐานข้อมูล 

 การพัฒนาระบบสารสนเทศ
อาจจะด าเนนิการไม่เต็ม
ประสทิธิภาพตามทีไ่ด้ตัง้ไว้
เนื่องจากถูกปรับลด
งบประมาณในขั้นตอน 
การขอตั้งงบประมาณ 

งบประมาณทีไ่ด้รับไม่เพียงพอ 
อาจกระทบต่อการด าเนนิงาน
พัฒนาระบบสารสนเทศ 
ไม่เป็นไปตามเป้าหมายที่ก าหนด 

2 3 M คกก.จัดท าร่าง TOR พิจารณา 
รายละเอียดของงานให้เป็นไป 
ตามเป้าหมายและเหมาะสมกับ
งบประมาณทีไ่ด้รับ 

2. ความเสี่ยงด้านระบบ
เครือข่ายและความมั่นคง
ปลอดภัยเทคโนโลย ี
สารสนเทศ 

อาจเกิดภัยคุกคามทาง
คอมพิวเตอร์ที่เกิดกับ 
ระบบสารสนเทศหรือ 
ระบบเครือข่าย 

การให้บริการและการใช้งาน 
ระบบสารสนเทศอาจมีปัญหา
ขัดข้องไม่สามารถให้บริการได ้

4 3 H ด าเนินการป้องกันและแก้ไขตาม 
1) แนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
การป้องกันระบบเครือข่ายและตรวจจับ
การบุกรุก (Firewall & IPS Policy) 
2) แนวปฏิบัติเมื่อเกิดเหตุกระทบ
ความมั่นคงปลอดภัยทางไซเบอร์ 
3) แผนฉุกเฉิน ระบบเทคโนโลยี
สารสนเทศ (IT Contingency Plan) 
กรณีภัยคุกคามทางคอมพิวเตอร์ 
4) จัดหาอุปกรณ์และ Software  
เพื่อตรวจสอบ วิเคราะห์ ป้องกัน ควบคุม 
ภัยคุกคามทางคอมพิวเตอร ์
 



ประเภทควำมเสี่ยง ปัจจัยเสี่ยง ควำมเสี่ยง 
กำรวิเครำะห์ควำมเสี่ยง 

ระดับ 
ควำมเสี่ยง 

แนวทำงกำรควบคุม 
/ จัดกำรควำมเสี่ยง 

โอกำส  
(เชิงปริมำณ) 

ผลกระทบ 

 ระบบเครือข่ายอินเทอร์เน็ต
ขัดข้องไม่สามารถใช้งานได ้

ไม่สามารถใช้งานระบบ 
สารสนเทศผ่านระบบเครือข่าย 
อินเทอร์เน็ต เช่น ระบบออกบัตร
ประจ าตัวคนพิการ 

2 3 M 1. ตรวจสอบสถานะการใช้ เครือข่าย
อินเทอร์เน็ต 
2. ป้องกัน แก้ไข ตามแนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ การควบคุม 
การเข้าถึงและใช้บริการระบบเครือข่าย 
(Network Access Control) 
3. รับค าขอ ตรวจสอบเอกสาร และ
ออกใบแทนบัตรประจ าตัวคนพิการ 

 ไวรัสคอมพิวเตอร์ ไวรัสคอมพิวเตอร์อาจท าให้เครื่อง
คอมพิวเตอร์ ระบบงาน และข้อมูล 
เกิดความเสียหาย จนถึงไมส่ามารถ
ใช้งานได ้

3 2 M 1. ส ารองข้อมูลและฐานข้อมูล 
2. ทดสอบการกู้คืน 
3. จัดหาระบบส ารอง 
4. จัดหาเครื่องส ารอง 

 มีบุคคลเข้าห้อง SERVER  
โดยไมไ่ด้รับอนุญาต 

บุคคลไม่มีอ านาจหนา้ที ่
เก่ียวข้องเข้าห้อง Server 
อาจท าลายอุปกรณ์หรือก่อให้เกิด
ความเสียหายต่อระบบได ้

1 4 M 1. ตรวจสอบระบบรักษาความปลอดภัย 
การเข้า-ออกห้อง SERVER 
2. ด าเนินการตามแนวนโยบายและ
แนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ  

3. ความเสี่ยงด้านกายภาพ
และสิ่งแวดล้อม 

เกิดเหตุไฟไหม้ เกิดความเสียหายกับทรัพย์สนิ 
ระบบสารสนเทศและระบบเครือข่าย
จนอาจไม่สามารถใช้งานได้ 

1 5 E 1. ตรวจสอบความพร้อมใช้งานของ
อุปกรณ์ดับเพลิง 
2. จัดหาระบบส ารองเพื่อให้ระบบ
สารสนเทศสามารถท างานได้ 
3.ด าเนินการเตรียมความพร้อม
และแก้ไขตามแผนฉุกเฉิน 
  

 



ประเภทควำมเสี่ยง ปัจจัยเสี่ยง ควำมเสี่ยง 
กำรวิเครำะห์ควำมเสี่ยง 

ระดับ 
ควำมเสี่ยง 

แนวทำงกำรควบคุม 
/ จัดกำรควำมเสี่ยง 

โอกำส  
(เชิงปริมำณ) 

ผลกระทบ 

 กระแสไฟฟ้าขัดข้อง /  
ไฟฟ้าดบั 

อุปกรณ์ระบบเครือข่ายและ
ฐานข้อมูล ระบบสารสนเทศ 
ไม่สามารถใช้งานได้ หรือเกิด 
ความเสียหาย 

2 4 E 1.ตรวจสอบความพร้อมใช้งานของ
เครื่องส ารองไฟฟ้า 
2.จัดหาระบบส ารองเพื่อให้ระบบ 
สารสนเทศสามารถท างานได้ 
3.ด าเนินการเตรียมความพร้อม 
และแก้ไขตามแผนฉุกเฉิน  
4.ประสานงาน สลก. ให้แจ้งเหตุ  
การไฟฟ้านครหลวง 

 อาจเกิดเหตุการณ์โรคระบาด
ส่งผลให้การปฏบิัติงานของ
เจ้าหน้าทีไ่ม่เป็นไปตามแผน 

เจ้าหนา้ทีป่ฏบิัติงานนอกสถานที่
ราชการ WFH ท าให้ปฏบิัตงิานไดไ้ม่
เต็มประสิทธิภาพ ส่งผลให้การ
ก ากับ ดูแลการให้บริการด้าน
สารสนเทศและการสื่อสารไม่
ครอบคลุมเท่าที่ควร 

1 3 L 1. จัดหาระบบส ารอง หรือมีการ
เชื่ อมต่อแบบวงจรเสมือนจริง 
รองรับการปฏิบัติงาน WFH 
2. เตรียมการประชุมออนไลน์  
Zoom Meeting 

 อาจเกิดเหตุน้ าท่วม ไม่สามารถเข้าปฏิบัติงานได้
ตามปกต ิ

1 2 L 1. ตรวจสอบความพร้อมของระบบ
ไฟฟ้า ระบบส ารองไฟฟ้าและระบบ
รักษาความปลอดภัย 
ส าหรับห้องควบคุมระบบเครือข่าย 
2. ด าเนินการเตรียมความพร้อม
และแก้ไขตามแผนฉุกเฉิน 

 อาจเกิดเหตุจลาจล / การ
ชุมนุม / เหตุความไม่สงบ  

เกิดเหตุการณ์ จนบุคลากรไม่
สามารถเข้าปฏบิัติงานได้ตามปกติ 

1 3 L ด าเนินการป้องกันและแก้ไขตาม
แผนฉุกเฉิน 

 
 



ประเภทควำมเสี่ยง ปัจจัยเสี่ยง ควำมเสี่ยง 
กำรวิเครำะห์ควำมเสี่ยง 

ระดับ 
ควำมเสี่ยง 

แนวทำงกำรควบคุม 
/ จัดกำรควำมเสี่ยง 

โอกำส  
(เชิงปริมำณ) 

ผลกระทบ 

4. ความเสี่ยงด้านบุคลากร 
(Human Risk) 

บุคลากร พก. ขาดความ
ระมัดระวังในการใช้งาน
อุปกรณ์ส่วนตัว เชน่ Smart 
Phone, Tablet ที่เชื่อมต่อกับ
ระบบเครือข่ายของ พก. 

เกิดช่องโหว่ของระบบรักษาความ
ปลอดภัย อาจท าให้เกิดการโจมตี 
ระบบท างานไม่ได ้

3 3 M 1. เผยแพร่ประชาสัมพันธ์  สร้าง
ความตระหนักรู้ในเรื่องความปลอดภัย
สารสนเทศให้กับบุคลากร 
2. ก ากับ ดูแลการปฏิบัติตามแนว
ปฏิบัติด้านการรักษาความมั่นคง
ปลอดภัยสารสนเทศอย่างเคร่งครัด 

 บุคลากร พก. ขาดความรู้
ความเข้าใจในการใช้งาน
อุปกรณ์คอมพิวเตอร์ ทั้งด้าน 
Hardware และ Software 
ให้ปลอดภัย 

ท าให้อุปกรณ์ หรือระบบเสียหาย
ขัดข้อง ใช้งานไมไ่ด ้

2 3 M สร้างความรู้ความเข้าใจการใช้งานที่
ถูกวิธีตามแนวนโยบายและแนว
ปฏิบัติ ในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ 

 เจ้าหน้าที่อาจใช้ทรัพยากร 
ขององค์กร ท าผิดกฎหมาย 
เช่น การดาวน์โหลดโปรแกรม 
ภาพยนตร์ หรือเพลงที่เป็น
การละเมิดลิขสิทธิ ์

1. Bandwidth 
ส าหรับปฏบิัติงานเสียหาย 
2. อาจถูกฟ้องร้อง ด าเนินคดี 
จากบุคคลภายนอก 

3 3 M 1. ก าหนด Policy ของอุปกรณ์
รักษาความปลอดภัยและตรวจสอบ
การท างานระบบอย่างสม่ าเสมอ  
2. การเปิด Port เท่าที่จ าเปน็ 

 
 
 
 
 
 
 
 



แผนบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
 

กรมส่งเสริมและพัฒนาคุณภาพชีวิตคนพิการ ผู้รับผิดชอบหลัก 
กระทรวงการพัฒนาสังคมและความมั่นคงของมนษุย์ หน่วยงาน ศูนย์ข้อมูลคนพิการและเทคโนโลยีสารสนเทศ 
 ระยะเวลาการด าเนินการ มีนาคม 2566 - ธันวาคม 2570 
 

วัตถุประสงค์: เพื่อให้การบริหารความเสี่ยงด้านเทคโนโลยสีารสนเทศของกรมส่งเสริมและพัฒนาคุณภาพชีวิตคนพิการ บรรลุเป้าประสงค์ของการบริหารความเสี่ยง 
 

ประเภทควำมเสีย่ง / 
กิจกรรม 

แผนปฏิบตั ิ ระยะเวลำ 
2566 2567 2568 2569 2570 

ผู้รับผิดชอบ 
1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 

 1. ภัยคุกคามทางคอมพิวเตอร์ 1. ติดต้ังโปรแกรมป้องกันไวรัส 
2. ติดตั้งโปรแกรมป้องกันการเรียก
ค่าไถ่ส าหรับเครื่องคอมพิวเตอร์ 
แม่ข่าย 
3. ด าเนินการป้องกันและแก้ไข
ตามแนวนโยบายและแนวปฏิบัติ
ในการรกัษาความมั่นคงปลอดภยั
ด้านสารสนเทศ พก. 

1 คร้ัง/ปี 
1 คร้ัง/ปี 
 
 
ตามความ 
เหมาะสม 

               ศท. 

2. ไฟฟ้าขัดข้อง/ ไฟฟา้ดับ 1.ตรวจสอบความพร้อมใช้งาน
ของเครื่องส ารองไฟ 
2.จัดหาระบบส ารองเพื่อให้ระบบ
สารสนเทศสามารถท างานได้ 
3.ด าเนินการเตรียมความพร้อม
และแก้ไขตามแผนฉุกเฉิน  
4.ประสานงาน สลก. ให้แจ้งเหตุ 
การไฟฟ้านครหลวง 

ทุกวัน                ศท. 

3. ไฟไหม้ 1.ตรวจสอบความพร้อมใช้งาน
ของอุปกรณ์ดับเพลิง 
2.จัดหาระบบส ารองเพื่อให้
ระบบสารสนเทศสามารถ
ท างานได้ 
3.ด าเนินการเตรียมความพร้อม
และแก้ไขตามแผนฉุกเฉิน 

1ครั้ง/เดือน 
 
 
 
 

ตามความ
เหมาะสม 

               ศท. 

 


