T18A2188AAMAN¥AILYBY (Terms of Reference : TOR) 4A314
1ATINITIYITTUULITIBUUUARIIN UD9NDINBINUKATAUATUAULENDNIAAURNNNS

UszanUauuseunnd 2563

1. avuduan

nsuduaTuLas AU MAIInAUTNITiAY NadNaY LAz dLESNAULANEAIAAURNNS
laduunsiWamnssuansaumaiiosesiunsujuanuaunisisvesnomudaaduuasiam
Aunm@inaufinisegiedeliles ieussansamlunsliuinsuasuimedanisneayus Wy szuu
n3fButunemun ssuusBruRanssuAuinTg seuuRaamamiau ssuluasesuituseylad
wagszuulonlsafiofutrsziiulugemasie 1Hudu Imawwﬁmﬂﬁu‘%miLLdﬁ'ﬂﬁﬂ%’m&JuamLaz
anelusnlaemasnsdaudl 2558 udsilagou wagdimsvenedegaedesitluduresdiuiudlduay
USnumslddeya

vaiifielszuuansaumasiagg suiassuuideslesnssutissiiutugaiudiseiu tdinns
Uh3e3nwuazinga Data Center ﬁﬁmmimmmﬂaaﬂﬁasaé‘fuqqmmimaﬁuqiﬂﬁumiL?uléf
sgraliunsUasnfouazanusaliuinisnisiutisenildnasn 24 alus Wulvedrsoideuari
UsgAvBaimunngiy seefunsvenefveduuInsnasus Tunslduinsiiuszuue-service
wiaLAseYeTut Iy lneddedanisysendansnenns auulouisvesssuia nsuduasunay
WA NTInAuRnIs Felinudidulunisidissuuutddnsuuy Cloud wazdnysy1Amsge
Ium'ﬂﬁﬁmﬂﬂmﬂ%"aqLL;J?J’]aa‘iw%’usaq%'umiﬁwmwaaszwmiaumﬁﬁuaaﬂamuﬂ way 13oules
fugmsuthseRumussma

[

2. nguszasA

2.1. fissuumitenuy Cloud meldgudfeyailisusennasguaulasafeoiiiessssy
sruuureIneu wienlvusnsunvnnauiimuneetwreilosuariiuseansam

2.2 ﬁiz‘uuLL;J?J’]EJLLasaaaﬁﬁaé’zyzywmﬂawmL%’;gjaLﬁavﬁlam‘lmﬁussuué’wﬁﬁxL‘Eu Counter
Service fagluguiteyaiiliiuseuwnnsgrunmnasnde wieluinmsetdeies

2.3 iilothganuszuuminigvesssuuumsaumdliannsaldaulfereoilos

2.4 Lﬁaﬂ%’uu§qLﬁmjszﬁw%mwmaqswmmaﬁaumﬁiﬁﬁﬂmauﬂ’amsﬁwmuﬁaﬁumiﬁa

Y99n0IUT iinsveneiuasysuisululdesignses wunzan uasiuade

Uses1unIsunIg M ....................................... N3IUNTT

v

...................................................................................................................................................... N33UNTT

Y
%

(WNEYRNT MmaUsEY) (WaaEndneal viiniz) welwlsad anzdum)



wa Y

3. AuENUALEUaTIA

3.1 fianuEunsaaungang

3.2 liduyrraduazas

3.3 lylegsegninudnionms

3.4 ”LJJL“fJuqﬂﬂas?'myjszwiwgmz&’umiﬁwﬁaLauaﬁ@ﬁﬂé{’muzgﬁwﬂ’amwumaa%’jﬁ%’msn
LﬁaqmﬂLﬂuﬁﬁlﬂmumm%msﬂisLiuwamiﬂﬁﬁ’aammaqﬁﬂizﬂaumimmmﬁwﬁ%’guum%wms
nIzMTRNIAITIMUAnLTUsEMARBUNSlusTUULAS e B saumAYas W, Teydnans

35 liifuypradegnssudelilutydsedodiisnuuarlfufaioudelndudisnures
mhgauvesszlussuuinetigansaumavansutydnai s'z’;amuﬁqﬁaqﬂﬂaﬁéﬁﬂmmﬂuﬁudau
a3 nssumsgdnns fusms diswnslunmsdidunulufenisvesifiyanaiude

Y
v
= v Y

3.6 finuautiuaghiidnuusdewhumuiinuenssunisulouienisindedndiauaznns
UImsannasgimualunsfianyuny

3.7 Huynrasssuawdediiyana filendniuismiivszniasadidnnsedndsanan

3.8 Tiudiinauselomisnfuiuffuteiaueseduiiindudeiausliuinsuduaiuuas
WaAMNWIInAUNG & Juussmauszninsmdidnvselind viselddudnssvhnissudunns
Favnenisussduegradussailunisussmanadidnvsetindasail

3.9 lidufldisuienaviviemuduiu Swrufiasliventumalneiuunssuavesdiu
Porauelidiadliaasionaviuas muduiumuiny

3.10 fRudoiaueronduifiyearaiildiveyginlivinsdumedidalaelssulueygnves
nEmY. WUUTI1 %3 Wuufi 2

3.11 fBudeiauadiaiiqud Data Center filszuuinuiniudasa S uninsgiu
athaidey laln ISO/IEC 27001 wa ISO/IEC 20000-1 wazfinsdomnaslunisliuinis Service Level
Agreement (SLA) Taisndn 99.90 %

3.12 fBudoiauedeainaculunisliiuinisssuu Cloud Service lifuminesunias
fRerdastuszuudunsdu vie dantunsdululssme Swuvlidesndn 2 dganluszesiia
57 oundeufsTuiulenarsusznansnadidnnseiing Tnefhaiuresdygy lidesnin

2,000,000 UM (H#REUUIMNEIL) WIBUWUULBNATUENFIUNTONTFSUTOINATY

........................................................................................ N33UN3

.................................. r{...............ﬂiillﬂ’]'i

(W9EgFNN AIeUTEY) (e dieanidnual viunie) welnlsad wanzduny)




-3 -

4. UBNVUALALAMENHUIANIZUDINY

¥

1 4

4.1 J5Uin99sfedng1sruuLITIUUATINLARS AR Ay A58 (leased Line)

Y

szuugIudeya ssuuinwmanulasnduuazgunsainomamnuyianldlunisuinisdanis uwezieouse

sEUUUaTaumaAvaInemus Waiuisaldaulaunfed1afivsedniamm szuvainisnsesu

nsnfsvegldauseduimin g3uuinisnieusn Wy 84ANITATNNIS M39aAUUTZNBUNTS)

waziutnszRuniouiunivseme auneazdennandianeds 4.2 - 4.9 Wussezian 365 Tu

4.2 dalitinsissuuaTeusitsuuungums (Cloud) nelu Data Center lagiidorinvun

989 Data Center ¢4y

4.2.1
4.2.2
4.2.3

4.2.4
4.25

4.2.6

4.2.7

4.2.8

4.2.9

fisvuulalidrses (UPS) wiewsheirasiuiialiifh (Generator)

fiszuu Alarm log Wietuiinsenunisudadieu Tunsdlii Server Jtlywm
fszuuteaiudaade (Fire Protection) fisguuinwianulasndenisiiu-
ponvesYARANSTILINGA (Security Protection) fiszuundeeaasin (CCTV)
flannsatuiindeya WeiSenqunnisaldoundals
fiwihiiguaszuunguiel cloud masn 24w

fiszuun1s monitor wazudaiou Waiatymanelussesnaliiu 15 wndl
ﬁawmima cpu, memory disk, netwok 484¥n¢ vm sdusgnsay lnenia
wn. ansnsavinfisdayalameniies

fiszuvdsestoya Fulleifinmgnisaiiaunfisuuse (Critical Incident) ans150
AutunsgessuvasaumaLargutoyaanaudteyandnveasgiiuins Tu
E“J’q@uéﬁaylaﬁ’ﬁaﬁ (Disaster Recovery Center) Ignnelu 24 43lu9
fszuunisdnsestoya (Backup) iiesaesulunsdiissuudlam Wislanuse
thdeyafidrseanduunlfuinisianielu 24 42lus Taedl Software ian1s
Backup uagl Policy N3 backup 90 15 undl wazyn 3 e gsiosnirdade
Tufindayauazyiinismagaunisgaudeyaliun wn. uag @w1sadszuy
ansaumrLazYayaluguteyasieg vesssuunuynIEuuUngula
a115098710UsEANEAN IesesFurIaiTiuTIIannsTU-deteyaves
Aldududununnld sudernualureuwnay

fiszuuuiuennia (CRAC) fiaunsaniuaugungiuazaituiuusatios

Wuszvuwhauaneuansulusuuy

4.2.10 H92UUFSUNES Fire suppression system
4.2.11 USMsuNUIBRUUAAIIAREidnIINsTYuSNNsTudedeyanuLASoUnY

s

3uimesidnnialuuszina (NIX Bandwidth) #ilsifinn3n 40 Gbps was
f1aUszmea (IG Bandwidth) Mlisndn 200 Mbps laglddiausunadeya
(Unlimited Data Transfer)
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4.2.12 fszuuinwinuvaonne (Virtual Firewall) d1%5USsUULATOUNB LAY
poufimesuinng Tneflnmuautfsd
- femmamsfieurossuuiaietng (Network Interface) 895UXINMIN 1 VLAN
-y Firewall uwuv Stateful Inspection Firewall
- 4l Firewall throughput laitieanin 2 Gbps
- & Concurrent Sessions Litaen31 2,000,000 sessions
4.2.13 fszuudostuedosusideaiiounnnely SanaudRcd
- 1 Antivirus Tuusiazipseswtidneiaiiou
- i Anti-malware Tuusiazipaudtneaiiou
-1 IPS (Intrusion Prevention Syster) luusiasia3asusizneiaiiou
4.2.14 fszuulesiunislanfssuvansauma (Web Application Firewall) $1u3u 1
swuu fnnuandhcdl
- inseseikastesiudaanaiu Web Application
- ses5ulaliitiosnin 3 Subdomain
- §i Feature mstlosiufiiauin Throughput laidesnda 1 Gbps
- soesunisldnulusinaea HTTP way HTTPS Tadusgration
- gunsadeatunmslanfimariildiduegiaiios Cross Site Scripting (XSS)
, SQL Injection , Session Hijacking , Buffer Overflow , Cookie
Poisoning , Malicious and Illegal Encoding , Directory Traversal
- @1u139%1n15 Updates Signature 1@ euuy Manual n3ouuy
Automatic
4.3 Falidnsnneufiamesudene wuu Cloud ey Virtual Server wazituiidaifiu
foya uwuu Cloud dwiualiuayussuunuansaumavaaneauLiiesesiussuuay Ineflveazden
@mé’ﬂwmzasjwﬁaaé’qﬁ
4.3.1 13eauddrsuuy cloud dwmduiiiaidu Virtual Application Server $1u7u
9 9 5095UsEUY spuvlulasesuitusaulay ssuudenleansiudisziiuny
11A37 34 AusuiArsneingluguuuuseulal seuusenuranIsINuay
finsluaauusenaunis seuuliusnng e-service NSEULUUTIBURANS
TNNUAURNTUNFNIUUTZNBUNT sswmns?iaaﬂwﬁmﬂaﬂﬁ%’wﬁwssL?umm
w1931 34 Auszuvluiasasuiusaulay ssuudduafnungvaneg ssuusds
Pa1suarUseduius ssuuanufiuty SEUUMURARIUVEAY 53U
deulsensiudrseRutulaniinesiwe Haooulay szuunisveduluativayy

lasan1s szuunesileudvesuluatuayulasenis seUUsIBURanIsaeIy
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- fmheuszananaaiou Iuulitdesndn 4 vCPU
- AnhgAudman (Main Memory) aunaliitiasnin 16 GB wavanunsa
yeneldiiesesiuflinulutimnaniinisldnugmnn (Peak Time)
- 1l Virtual Disk vualsitiosnin 200 GB
U 2 Y9
- ImheUszananaaiou Iunulutdesnin 2 vCPU
- ImdeAUTINEN (Main Memory) vuialitaenin 4 GB wagaiuisa
yeneldiitesesiufldnulutisnaniifingldongenn (Peak Time)
- 4l Virtual Disk vualiitfosnin 100 GB
432 AoufialAasutane wuu Cloud dwfuatuayuszuuinu ol Virtual
Database Server 31U 2 YA @1MTUTBITUTEUUNIUTIHAIUNANITINY
aufinslaefiseasdenandnunregietiondsd
- fyheUszananalatiou Suiulitssni 8 vCPU
- fivdwaudman (Main Memory) aunalitiosnia 32 GB uaga@snsn
= Gumlélﬁasm%’upﬂ%’mu’luﬂmnmﬁﬁﬂ%mmmﬂ%&mmn (peak time)
- 4l Virtual Disk vunalitisenin 200 GB
- fiszuudnnsgiudeya Wiesesiussuunumsaumaiag luveuinay
4.3.3 \A30eudveuuu cloud dusuiiasdu Virtual Application Server §1uau 1
0 s9s5UsTUUTY Az IzUUMIRY dosllnudnunzesleydsdl
- fivdpUssnanalaiiou Iuulitsenit 2 vCPU
- fmhgANdman (Main Memory) vualaitieenin 8 GB
- 4 Virtual Disk vualiideenin 200 GB
4.3.4 \A38auisuuy cloud dmduiiiaidu Virtual Application Server $1uau 1
YA FOITUTEUUTIBIURANITINNUAUANTNUIBUNIAS U VB DU latLAY
szuvliiuinisaufinnsfiseanisiausazinauauiinisluaaiulssnaunis
Fosfinnuinunzetnation sl
- ImheUsznanataiiou Tuulidesnin 2 vCPU
- InleAudan (Main Memory) aunalitasnin 8 GB
- 41 Virtual Disk aunalivasnin 200 GB
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4.3.5 paufaimasuidne wuu Cloud z%’mﬁ”mﬂuﬁuﬁﬁmﬁu%’a%a (Cloud Storage)
F1uau 1 90 Fesfinndnuuzosaiosdl
- fydpUszananatatiou sauuliddesndn 1 vCPU
- fnuaeANInan (Main Memory) tunalidesnin 4 GB wagauise
veneldiesessugldnuluiianafiinsldaugamnn (Peak Time)
 founeiudildtosndn 10 T8
13.6 ARURILABSULYIE LUU Cloud dm¥u titetdu Virtual Database Server
dmiuszuudBuiunasu ssuufiamamiay seuuveduduaiuayulasenis
svuvluiadafuiiuseoulad ssuvsudiszluniuiandinesivesia uas
5UIANSNSEMY 311U 1 94 Ul Sparc Server lagdisneasidennmanyE o
Housil
- Imheuszananatadou I1unulitisenin 40 vCPU
- fyheaudman (Main Memory) wunaliitesnd 12 GB
- 4l Virtual Disk 9u1alaitpenan 100 GB
- fiszuudamsgiuteya Wiesesdussuuauasaumaiigg lureuiumay
- W3auN51IAUSANT Oracle Database Standard Edition 2-Term license
MUTEELLIAINITIAUINTT Cloud Service a8toY 365 Fu
43.7 dioalAvavivendiueseuuufiRing seuugudeya (RDMBS) szuutlesiu
h¥auasszuurendufaus degrgndesmungyane

4.4 fiszuu Application Load balancer d1msusessunisldaussuulaessuusosaiunsa
sesfumsidnfevesgldausedudmia 45uusnisateuen (1Gu 93ANIAUNNIT W30
anuUsENaUNg) wazsutsevimsentishussme wiousy

4.5 $58UUUTISIANTG Log (Log Management Service) ﬁﬁﬂmamﬂ’aﬁ’qﬁ

- annsadaiudeyassiasnaneuitunes Inedaivaingunsaliasedie
laun Router wagLAvanszuusnuiAuUasase (Virtual Firewall)
wagldsngy 2 GB ety

- aunsadniudayaasiasnienaufiamesniu wezs1vUydRnisnsei
Aanspanames U 2560 lakiussnin 90 Tu

- gldnuansaidiluuimsdansiaies

4.6 T whdievhwidlunssidsramau Sessiasutladymsauduneny e
Aeadatadaddunslisnsdielissuunduuldnuduuni (Manage Service)

4.7 {fﬂiﬁﬁﬂ’l‘iLﬁ??ﬂﬂiﬁ@ﬁ@iy’]mﬂ??m%’l@LLUU‘\J‘ﬂﬁiE]ﬁJ‘ﬂ (Lease Line) 914U 4 2993
wazgunsalreviislaousiazisasdesdiguinig (provider) funnsnafu Wiloidousaszninassuy
$udns¥Ruwes Counter Service UAESTUUIRULUY Direct Link v83511A13n5slng AfuiATaausiang
nsliusnsthsentivasnasuy aragalaising 2Mbps
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48 Falidmatiuilunmsinnuaieusidiereninmesiesesiunsldaudmiusyun
Woulsedoyaseninssuuailuadaiufuseulativesnau wagszuuiudiseiiutes Counter
service WavszUUSUT158IRY Direct link 9935U1ANSNTEINY WagIEUUAMSAUmNATNDNNTIANNT MIS
feaziBunnndnunedal

- fufidmduuinmanaaiosusdtisuazeunsaidersdmiusesiussuy
\Jealesthseidu Counter Service wunn 1/4 Rack

- ﬁuﬁﬁm%’w‘%ﬂm’mLﬁ%laum'fu'wLLasqUﬂifﬁﬁiamqﬁ’]ﬁmaq%’mwu
asaumAian 13N MIS wum 1/4 Rack

- Imshivsnisudedeyauuuusunaladnfin (Unlimited) ignsinisds
Foyadunosiinluuszimea (Bandwidth) 1 1 Gbps

4.9 SzUULNYIEADIAINTTDIUATUAYULALIDISUTEUVAISAULNAYDINDIN U
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anduawihldgiudeyaldiuanudems fesennsadnduldnngly 24 $lus Tnglifideyagyme
TneflvgaziBenszuunudsellil

(1) szulueSasutuesulal
(2) sruuidenleanisfudiseiiuniuuinsi 34 fusuiaisngslne
Uy Direct Link
(3) FPUUTWIUNAMIINUALRNSTUENUUTZNBUNS
@ szuuliiu3nng e-service NIBURLUTIBIMUNANITINUANTAITUA
aoudsenaunis
(5) szuumadenlssteyansutiszRuaunms 34 fussuuluatesuiu
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(16) s¥UUNMIRUNBMUALET LA IRNAMNNWIIRAUTATS

(17) SyUUEsEUNAianITTnMS MIS

(18) SEUUTENUNANTTINUAURNITIBNUNASTUUDoUlAY

(19) szuuldusnsauinisfigesnisiiusasiamuaufinisluaoiu
Jsgnauns

A5udneldanunsaufuaauuiledymiaiudenimualuy Service Level
ﬁy 1%
Y

4.10 Tunsain
anSudeldlasiuntsualonseldarusoudlalindasaauanuisaldau

Agreement (SLA) %3
aundld melussegnaiidmuanu SLA saulufsfudanseimieaniunisnsesila o Suvili
Aanansznuiuszuun Dumgliginds Iummdemeannsnsgyindu {iuiisieadusenlis]
MEwhnsFendiu TasyarivesduiuasgnAnannnaifiuainna SLA Tasasmuinan
Avsuumedalus ludwiiduiudaannafinsuimusisiagiuiedidunsudlomedndes

Y < v aa o =) va & )
WAQLET aLAwYaaa iU nualld s lue Taady 1 97lug
TaeAleusuasinantuaAIdeigsuiednglidudiauesia ludnsisesas 0.1

'
=

(Audganila) ¥a931A1UANe uaneslimniTiuas 100.- v (Mleseeumiu) laggindnagasy

Y 9

) a a [ [ . (3 o | @ [~ o &
LAY wazdsuilusena leedlinaminsauaaiuiu Wueal
AUSU = 0.1% x (Frwrudrlusfitadas-Resolution time) x 29RUAIT MUY

4.1 fuiadeshinsavidasiany SSL Certificated 48 Website fsialuil
- fund.dep.go.th
- efund.dep.go.th
- job.dep.go.th
- ejob.dep.go.th
- gojob.dep.go.th
- sw.dep.go.th
- project.dep.go.th
- acc.dep.go.th
- finance.dep.go.th
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5.3 13071 3 aelu 250 Tu TudnanTuasusludyan
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